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DETEKSI DAN PENCEGAHAN SERANGAN SHELLSHOCK  
 
Abstrak 
Web Server merupakan sebuah layanan yang tersedia dalam sebuah server yang 
menyajikan layanan informasi dalam bentuk website. Dalam pembuatan website sering 
kali menggunakan berbagai bahasa pemrograman yang dikombinasikan, hal ini 
memerlukan sebuah sistem yang disebut Common Gateway Interface (CGI). Pada tahun 
2014 sebuah celah keamanan dengan tingkat kerentanan paling tinggi ditemukan dalam 
Bash (Bourne-again shell) yang diberi nama Shellshock dan terdaftar dalam Common 
Vulnerability and Exposure dengan kode CVE 2014-6271. Bash merupakan bahasa yang 
paling banyak digunakan sebagai command line interpreter (CLI) dalam sistem operasi 
Linux, variasi Unix dan Apple OS X. Bash sering juga digunakan sebagai parser CGI 
dalam pembuatan website sehingga kerentanan Shellshock juga berdampak pada web 
server. Untuk mencegah serangan Shellshock perlu dibuat sebuah sistem yang mampu 
melakukan deteksi dan pencegahan serangan Shellshock secara dini. Sistem deteksi dan 
pencegahan dibuat dengan menggunakan aplikasi yang berbasis open source seperti 
Snort, Snorby dan ConfigServer & Security Firewall. Snort dan Snorby digunakan untuk 
membuat sistem deteksi serangan, sedangkan ConfigServer & Security Firewall 
digunakan untuk membuat sistem pencegahan serangan. Setelah menerapkan sistem 
deteksi dan pencegahan, serangan Shellshock yang menuju ke web server pun mampu 
diblokir oleh sistem sehingga hacker tidak mampu melakukan manipulasi ataupun 
pencurian data pada web server. Dengan melakukan penerapan sistem deteksi dan 
pencegahan ini, serangan Shellshock mampu diminimalisir secara dini oleh sistem 
sehingga pencurian data penting pun mampu terhindari. 




Web Server is a service that is available on a server that provides information services in 
the form of websites. In building the website usually use various programming languages 
for combined, it requires a system called the Common Gateway Interface (CGI). In 2014 
a security hole with the highest level of vulnerability is found in the Bash (Bourne-again 
shell), called SHELLSHOCK and listed in the Common Vulnerability and Exposure with 
code CVE 2014-6271. Bash is the language most widely used as a command line 
interpreter (CLI) in the Linux operating system, a variation of Unix and Apple OS X. 
Bash is often also used as a CGI parser in building website, so that the vulnerability also 
affects the web server. To prevent Shellshock attacks necessarily created a system 
capable of performing detection and prevention of SHELLSHOCK attacks early. 
Detection and prevention systems created using open source-based applications such as 
Snort, Snorby and ConfigServer & Security Firewall. Snort and Snorby used to create a 
system to detection attacks, while ConfigServer & Security Firewalls are used to create a 
system to prevent attacks. After applying the detection and prevention systems, 
SHELLSHOCK attack that led to the web server was able to be blocked by the system so 
that hackers are not able to perform manipulation or theft of data on the web server. By 
doing application is detection and prevention systems, SHELLSHOCK attacks can be 
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minimized at an early stage by the system so that the theft of important data was able to 
be avoided. 
Keywords: Web Server, Common Gateway Interface, Intrusion Detection System, 
Intrusion Prevention System, Shellshock, CVE 2014-6271. 
1. PENDAHULUAN 
Perkembangan media informasi pada saat ini mulai melihatkan kemajuan yang pesat. Informasi-
informasi yang disajikan melalui sebuah website yang sangat mudah dan fleksibel untuk diakses 
dari mana saja. Website-website tersebut tentunya dibangun disebuah server yang disebut web 
server. Web server ini kebanyakan dibangun dengan menggunakan sistem operasi berbasis Open 
Source yaitu Linux, dimana Linux sendiri memberikan ke kompatibilitas dan efisiensi. Untuk 
membangun sebuah web server tentunya harus memperhatikan sebuah keamanan. Dimana 
keamanan merupakan faktor terpenting agar data-data dalam sebuah server tidak akan dicuri oleh 
pihak-pihak yang tidak bertanggung jawab. 
Pada tahun 2014, satu kerentanan besar pada Bash ditemukan oleh Stephane Chazeles. 
Kerentanan ini ditemukan pada Bash versi 4.3, yang menyebabkan dampak diberbagai distribusi 
Linux dan Unix, termasuk Mac OS X. Hal ini memungkinkan attacker dapat menjalankan perintah 
berbahaya di sistem karena tidak ada validasi yang tepat pada fungsi yang di eksport dari command 
shell dengan menggunakan environment variable. Karena Bash dapat digunakan sebagai parser 
untuk script CGI di web server, kerentanan ini juga dapat memicu untuk mengirimkan request 
pemformatan khusus dengan menggunakan environment variabel seperti ‘() {;:};’ pada web server. 
Celah keamanan ini disebut dengan Shellshock, dengan kode nomor CVE adalah CVE 2014-6271. 
(Lee, 2015) 
Data-data perusahaan adalah termasuk informasi yang rahasia yang harus dijaga 
keamanannya. Keamanan data yang diperlukan meliputi perlindungan data dari hilang dicuri orang 
lain, perlindungan data dari diubah oleh orang lain yang tidak berhak, perlindungan data dari rusak 
(sebagai contoh tidak dapat dibuka/diakses) dan bahkan perlindungan data dari dibaca oleh orang 
lain yang tidak berhak (Supriyono, 2013).  
Maka dari itu guna mencegah tindakan hacking yang dilakukan oleh para attacker 
khususnya, pada penelitian ini akan mengimplementasi sistem firewall yang dapat melakukan 
deteksi dan pencegahan serangan Shellshock dengan menerapkan Intrussion Detection System (IDS) 
dan Intrusion Prevention System (IPS) pada sebuah jaringan komputer dimana di dalam terdapat 
sebuah web server. 
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2. METODE 
Penelitian ini bertujuan untuk mendeteksi dan pencegahan serangan Shellshock yang dapat 
mengeksploitasi sistem operasi server yang menggunakan Linux sebagai server http atau web server 
dengan menggunakan CGI untuk pendukung website. Dari penelitian ini akan diketahui bagaimana 
proses serangan Shellshock dan dampak yang akan ditimbulkannya yang kemudian akan dilakukan 
pembuatan sistem Intrussion Detection System dan Intrussion Prevention System untuk mendeteksi 
dan pencegahan serangan tersebut. Dalam penelitian ini untuk membangun Intrussion Detection 
System dan Intrussion Prevention System yang sesuai dengan kebutuhan maka sebelumnya dilakukan 
dahulu pengujian server dengan langkah-langkah information gathering (pengumpulan informasi), 
vulnerability assesment (pencarian celah keamanan), gaining access (serangan eksploitasi). Tiga 
langkah tersebut diambil dari teknik Penetration Testing dimana nantinya guna membangun sistem 
Intrussion Detection System dan Intrussion Prevention System yang sesuai dengan kebutuhan pada 
penelitian ini.  
Peralatan yang digunakan dalam penelitian ini dibagi menjadi dua kategori yaitu perangkat 
keras dan perangkat lunak. Perangkat keras yang digunakan adalah Laptop Asus X550Z dengan 
sistem operasi Linux Elementary Freya 0.3.2 dan spesifikasi Processor AMD A10 CPU up to 
3,4Ghz, Harddisk 1 TB dan RAM 8 GB. Sedangkan perangkat lunak yang digunakan untuk 
penelitian adalah Virtualbox, Linux Backbox 4.4 32-bit, Metasploit Framework, Debian 6.0.10 
Squeeze, Apache, PHP, Mysql, Snort, Snorby, ConfigServer & Security Firewall, Chrome 
Browser/Mozilla Firefox. 
2.1 Perancangan dan Implementasi Server 
a. Install Server Dummy (Target) 
Dalam menyiapkan server target diperlukan aplikasi Virtualbox untuk membuat virtual server  
dengan spesifikasi virtual server : harddisk virtual 20GB, RAM 512 MB, Sistem Operasi Linux 









Gambar 1. Spesifikasi Server Virtual 
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Setelah mempersiapkan server virtual lakukan installasi server dari install sistem operasi 
Linux dan dilanjutkan dengan mengkonfigurasi dari network dan web server yang meliputi Apache, 
PHP, Mysql. Jika proses installasi sistem operasi hingga konfigurasi web server selesai maka hasil 










Gambar 2. Tampilan Website dari Web Server 
 
b. Pengujian Serangan Shellshock 
Tahapan pengujian server ini pertama adalah mencari informasi vulnerability yang ada pada server 
target. Untuk mencari vulnerability shellshock pada penelitian ini menggunakan tools Metasploit 









Gambar 3. Metasploit dengan Payloads Scanner 
 
Setelah mendapatkan hasil dari scanning vulnerability dan hasilnya menunjukkan bahwa 
server terdeteksi mempunyai vulnerability shellshock maka client mencoba mengeksploitasi 


























Gambar 4. Metasploit dengan Payloads Exploit 
 
Ketika tools Metasploit Framework di konfigurasi dengan payloads exploit dan exploit 
tersebut dieksekusi hasilnya adalah client dapat melakukan remote access terhadap server hingga 
dapat mengambil file /etc/passwd dan /etc/shadow dimana kedua file tersebut merupakan file 
tersimpannya user dan password dari user administration di Linux. 
Dari dua kegiatan yang telah dilakukan tersebut maka perlu penanganan khusus baik itu dengan 
mendeteksi serangan atau mencegah serangan Shellshock tersebut. Untuk menindak lanjuti maka 
tahapan selanjutnya adalah melakukan optimalisasi sistem deteksi dan pencegahan sebagai tindakan 
antisipasi terhadap serangan Shellshock. 
 
c. Optimalisasi Sistem Deteksi dan Pencegahan Shellshock 
Setelah melihat hasil dari kegiatan sebelumnya yaitu pengujian serangan Shellshock dan melihat 
akibat yang mampu ditimbulkannya maka perlu peningkatan keamanan pada web server dengan 
membangun sistem deteksi dan pencegahan serangan terhadap web server. Sistem deteksi dan 
pencegahan yang digunakan pada penelitian kali ini menggunakan Snort & Snorby sebagai Intrusion 
Detection System dan ConfigServer & Security Firewall sebagai Instrusion Prevention System. 
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Tahapan pertama untuk optimalisasi sistem deteksi dan pencegahan Shellshock adalah 
membangun sistem deteksi yang menggunakan Snort dan Snorby. Snort memiliki kemampuan untuk 
melakukan analisa trafik real time dan paket logging di jaringan Internet Protocol (IP). Snort 
merupakan perangkat Intrussion Dectection System, dan bukan Intrussion Prevention System yang 
secara otomatis dapat mencegah adanya suatu serangan. Snort hanya mampu memberikan suatu 
peringatan/alert tentang adanya sebuah serangan terhadap suatu sistem, sehingga untuk dapat 
melakukan pencegahan terhadap sebuah serangan harus dilakukan pengaturan firewall (Jarwanto. 
2014). Snort juga dapat digunakan untuk mendeteksi upaya serangan yang tidak terbatas seperti pada 
fingerprinting sistem operasi, common gateway interface, buffer overflows, server message block 
probe dan stealth port scan (Mehra, 2012). Untuk langkah-langkah installasi Snort diperlukan 
beberapa paket pendukung yang harus di install terlebih dahulu seperti libdnet, libpcap, dan daq. 









Gambar 5. Installasi packet libdnet, libpcap, daq dan Snort 
 
Kemudian agar Snort mampu mendeteksi serangan Shellshock diperlukan konfigurasi rules 
snort. Untuk membuat rules snort yang mampu mendeteksi serangan Shellshock maka perlu 
perngamatan serangan yang dilakukan dari tahapan uji coba serangan sebelumnya. Setelah 
melakukan pengamatan dan mendapatkan pola serangan pada tahap uji coba serangan selanjutnya 
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Dan guna memudahkan manajemen snort tentunya diperlukan user interface snort yang 
mudah di akses dan digunakan oleh administrator. Untuk itu user interface yang digunakan adalah 












Gambar 7. Dashboard Snorby 
 
Tahap kedua setelah selesai installasi dan konfigurasi sistem deteksi adalah membangun 
sistem pencegahan serangan. Sistem pencegahan yang dibangun berbasis pada firewall namun 
menggunakan perangkat lunak ConfigServer & Security Firewall agar mudah untuk 
memanajemennya. Untuk installasi ConfigServer & Security Firewall cukuplah mudah pertama 






Gambar 8. Download source dan install ConfigServer & Security Firewall 
 
Tahap terakhir dari pembuatan sistem pencegahan serangan ini setelah proses install dan 
konfigurasi selesai adalah memasukkan rules blocking atau pencegahan serangan Shellshock yang 
dimasukkn pada file csfpre.sh dan csfpost.sh. Rules blocking yang dimasukkan pada kedua file 
tersebut merupakan pengembangan dari hasil rules snort sebelumnya yang kemudian masukkan 
kedalam rules iptables firewall. 
 
 






Gambar 9. Rules CSF pada file csfpre.sh dan csfpost.sh 
 
3. HASIL DAN PEMBAHASAN 
3.1 Hasil Penelitian 
Setelah melakukan perancangan sistem dari pembuatan web server hingga optimalisasi sistem 
deteksi dan pencegahan serangan Shellshock berikutnya adalah uji coba server yang telah di 
optimalisasikan dengan sistem deteksi dan pencegahan serangan. Dalam uji coba ini akan dibagi 
menjadi 3 tahapan yaitu tahap penyerangan, tahap deteksi serangan dan yang terakhir adalah tahap 
pencegahan serangan. 
 
a. Tahapan Serangan 
Pada tahapan serangan ini client mencoba melakukan serangan kembali dengan langkah-langkah 
yang sama seperti saat perancangan server. Pertama client melakukan scanning vulnerability 
menggunakan Metasploit dengan payloads scanner yang disetting untuk melakukan scanning 





Gambar 10. Eksekusi Metasploit dengan payload scanner 
 
Pada saat tahapan serangan ini sistem pencegahan belum dijalankan namun untuk sistem 
deteksi sudah dijalankan untuk melakukan uji coba rules snort yang telah diimplementasikan. Untuk 
melanjuti hasil scanning vulnerability yang di dapatkan selanjutnya jalankan tools yang sama yaitu 
Metasploit dengan menggunakan payload exploits. Payload exploits ini digunakan untuk membuat 
sebuah back connect atau remote access terhadap server oleh client yang tidak mempunyai hak 
akses. Sebelum menjalankan exploit tentunya payload harus disetting dan diarahkan serangan 














Gambar 11. Eksekusi Metasploit dengan payload exploit 
 
Ditahapan serangan ini server target masih bisa diakses oleh client yang menyerang dengan 
memanfaat vulnerability shellshock dengan membuat sebuah back connect. Dari sini client bisa 
membuat sebuah file ataupun mendownload file di dalam folder web server tersebut. 
 
b. Tahapan Deteksi Serangan 
Di tahapan deteksi serangan, ketika client melakukan scanning vulnerability pada saat tahapan 
serangan, client yang menyerang tersebut telah tercatat dalam log alert Snort jika terjadi kegiatan 
yang tidak wajar (anomaly) pada server saat client melakukan request content website. Log tersebut 















Gambar 12. Informasi details serangan pada Snorby 
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Serangan Shellshock merupakan serangan yang digolongkan dalam tingkat High Severity 
atau dengan tingkat kerentanan paling serius atau paling berbahaya. Pada Snort serangan Shellshock 
di identifikasikan dengan kode 1 dan berwarna merah. Log serangan yang tercatat dan ditampilkan 
oleh snorby meliputi dari log IP Header Information yang berisi source IP Address dan destination 
IP address, Signature Information yang berisi rules snort, TCP Header Information yang berisi 
Source Port dan Destination Port, dan yang terakhir adalah Payload serangan yang berisi metode 
atau teknik serangan yang digunakan oleh client. 
Dari uji coba serangan ini menandakan bahwa rules snort yang di implementasikan telah 
bekerja sesuai dengan analisa serangan Shellshock serta mampu mendeteksi serangan shellshock 
tersebut. Dari rules snort yang telah di implementasikan ini kemudian dikembangkan untuk di 
implementasikan kembali pada sistem pencegahan serangannya. 
 
c. Tahapan Pencegahan Serangan 
Sebelum melakukan tahapan pencegahan serangan, terlebih dahulu aktifkan sistem pencegahan 
untuk melakukan uji coba pencegahan serangan shellshock terhadap server target. Setelah 
ConfigServer & Security Firewall dijalankan kemudian lakukan exploitasi server dengan 





Gambar 13. Exploit Metasploit terblokir 
 
Dari uji coba serangan setelah sistem deteksi dijalankan, didapatkanlah hasil bahwa exploit 
dari Metasploit tidak dapat membuat akses back connect terhadap server. Hal ini menunjukkan 
bahwa implementasi dan uji coba rules firewall pada ConfigServer & Security Firewall yang 
dikembangkan dari Snort mampu memblokir serangan shellshock. Dan pada log access yang tedapat 
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3.2 Pembahasan 
Pada penelitian ini untuk dapat melakukan deteksi dan pencegahan serangan Shellshock (CVE 2014-
6271) memerlukan beberapa tahapan diantaranya tahapan serangan, tahapan deteksi dan tahapan 
pencegahan. Pada tahapan serangan, client melakukan pengujian serangan dengan menggunakan 
tools Metasploit yang telah terinstall pada Linux Backbox untuk melakukan uji coba serangan 
sekaligus mengidentifikasi serangan yang berlangsung terhadap server target.  
Dalam celah keamanan shellshock terdapat bug code yang dimanfaatkan untuk melakukan 
penyisipan command variable bash dan command bash yang sesungguhnya. Command variable 
bash yang biasa digunakan adalah () { :;}; yang kemudian dilanjutkan dengan menambahkan 
command bash lainnya. Contohnya jika konsep ini digunakan oleh seorang attacker maka command 
bash variable akan dikombinasikan dengan command bash yang bisa untuk membuat sebuah back 
connect. Berasal dari injeksi command variable bash tersebutlah celah keamanan shellshock berasal 










Gambar 15. Skema dan penjelasan serangan Shellshock 
 
Kemudian dari hasil pengamatan serangan tersebut telah didapatkan bahwa serangan 
shellshock berasal dari pemanfaatan command variable string () { :;}; . Dari command variable 
tersebutlah dikembangkan ke dalam pembuatan rules untuk sistem deteksi agar dapat melakukan 
deteksi serangan shellshock. Serangan shellshock yang melalui website terjadi karena adanya request 
content antara client dengan web server. Setelah rules untuk sistem deteksi di modifikasi dan 
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disesuaikan agar dapat mendeteksi serangan yang berdasarkan variable string () { :;}; serta di 
implementasikan, maka sistem deteksi serangan pun berhasil menangkap dan mencatat serangan 
tersebut kedalam log alert. Dan selanjutnya ditampilkan melalui user interface sistem deteksi untuk 
memberikan notifikasi kepada administrator. 
Dari sistem deteksi ini kemudian berlanjut dan berkembang untuk pembuatan rules 
pencegahan serangan yang akan diterapkan ke sistem pencegahan serangan yang menggunakan basis 
firewall. Rules firewall yang dibuat untuk sistem pencegahan pun menyisipkan juga variable () { :;}; 
sebagai basis serangan shellshock. Sehingga nantinya sistem pencegahan pun mampu mendeteksi 
serangan yang menggunakan variable () { :;}; sebagai basis serangannya. Ketika rules firewall yang 
menerapkan algoritma untuk mendeteksi variable () { :;}; ini diterapkan, hasilnya pun menunjukkan 
bahwa sistem pencegahan mampu mencegah serangan tersebut dengan memberikan sebuah log 
kepada access.log pada web server yang didalamnya mencatat sebuah respon kode 408 Request 
Timeout yang menandakan bahwa request content terhadap website telah terblokir atau tidak 
mendapat akses. Hal ini menunjukkan bahwa server target setelah dilakukannya optimalisasi sistem 
deteksi dan sistem pencegahan mampu mendeteksi dan mencegah serangan shellshock terhadap 
server. 
4. KESIMPULAN 
Dari serangkaian penelitian yang telah dilakukan ini, dapat diambil kesimpulan yang berdasarkan 
pada kegiatan penelitian sebagai berikut : 
1. Melalui serangkaian uji coba serangan pada penelitian dapat diketahui bahwa 
Shellshock merupakan celah keamanan yang dapat dikategorikan dalam tingkatan 
yang sangat berbahaya, yang menggunakan variable () { :;}; sebagai basis serangan 
yang kemudian disisipkan command yang digunakan untuk membuat sebuah back 
connect, sehingga tidak dapat dipungkiri lagi bahwa attacker akan mampu 
mengontrol dan mencuri data-data penting yang berada di server dan bisa saja 
disalah gunakan. 
2. Untuk mendeteksi aksi serangan Shellshock maka dibangunlah sistem deteksi  
serangan (Instrusion Detection System/IDS) yang menggunakan aplikasi Snort 
dengan rules yang disesuaikan dengan kebutuhan deteksi serangan. Rules Snort pada 
penelitian ini dibuat untuk mendeteksi serangan Shellshock yang menggunakan 
variable () { :;}; sebagai basis serangannya. Sehingga mampu mendeteksi datangnya 
serangan Shellshock ini. 
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3. Untuk menangkal serangan Shellshock tidak cukup hanya dengan sistem deteksi 
serangan saja. Namun perlu sistem pencegahan (Instrusion Prevention System/IPS) 
yang dibangun dengan basis firewall, dimana pada penelitian ini menggunakan 
Config Server Firewall sebagai sistem pencegahan serangan. Rules firewall yang 
dibangun pun disesuaikan juga untuk memblokir serangan yang menggunakan 
variable () { ::}; pada Shellshock sehingga mampu melakukan pencegahan atau 
blokir serangan. 
4. Semakin banyak jenis serangan yang datang maka semakin banyak pula rules sistem 
deteksi dan sistem pencegahan serangan yang perlu diimplementasikan dan 
disesuaikan namun hal tersebut juga akan membuat system lebih aman dan terhindar 
dari serangan attacker yang tidak bertanggung jawab. 
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